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Mika tietosuoja-asetus?

EU:n tietosuoja-asetus yhtenaistaa henkilotie-
tojen kasittelya koskevaa saantelya EU:ssa.

Miksi?

Uudistuksen tavoitteena on parantaa kansalaisten yksityisyyden suojaa ja luoda
edellytyksia EU:n sisaisille digitaalisille markkinoille, helpottamalla markkinoilla
toimivien yritysten toimintaa.

Uudistukselle on tarve: kuluttaminen ja kansalaisten arki digitalisoituu vauhdilla
ja riskit yksityisyyden loukkauksille kasvavat samaa tahtia. Esimerkkeja tasta
ovat viime vuosien isot tietomurrot, joissa on viety jopa miljoonien ihmisten
luottokorttitietoja tai salasanoja.
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Uudistus koskee

kaikkia yrityksia

Asetus korvaa Suomessa vuodesta 1999 voimassa olleen henkilétietolain. Esimerkkeja
henkilotiedoista ovat mm.

luonnollisten henkildiden nimet
henkilotunnus
yhteystiedot

kayttajatiedot
valvontakameramateriaali
jne.

Lahes kaikissa yrityksissa kasitellaan ndita tietoja
jossain muodossa — ja nain ollen uudistus
koskettaa lahes kaikkia suomalaisia yrityksia.
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Mika muuttuu?

Asetuksen myota henkilotietoja taytyy kasitella
yrityksissa aiempaa suunnitellummin ja
huolellisemmin.

Asetukseen sisaltyy velvollisuus osoittaa, etta ollaan toimittu riittavan tarkasti.

Asetuksessa on saadetty henkilotietolakia tiukemmat seuraamukset asetuksen
vastaisesta toiminnasta. Viranomainen voi esimerkiksi maarata korjaavia
toimenpiteita tai hallinnollisia sakkoja. Asetus antaa myos uusia oikeuksia
yksildille, joiden tietoja on keratty, ja my0s tama saattaa aiheuttaa muutoksia
yritysten jarjestelmiin ja kaytantoihin.

Aikataulu
Asetus tuli voimaan 24.5.2016.
Taman jalkeen oli kahden vuoden

siirtymaaika, jonka aikana yritysten tuli muuttaa
toimintansa asetuksen mukaiseksi.

Asetusta sovelletaan taysimaaraisesti
25.5.2018 alkaen.
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Valmistautuminen

Yhdeksan askelta, joilla saat yrityksesi asetuksen
mukaiseen kuntoon:
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1. Selvita mita henkilotietoja yrityksessanne kasitellaan.

2. Perehdy uusiin vaatimuksiin yrityksenne nakokulmasta.

3. Hyodynna tilaisuus kehittaa liiketoimintaanne.

4. Aseta tavoitetila henkiltietojen suojalle ja tietoturvalle.

5. Suunnittele tarvittavat muutokset jarjestelmiin, infraan ja kaytantoihin.
6. Toteuta tarvittavat muutokset.

7.Varaudu tietoturvaloukkauksiin ja odottamattomiin tilanteisiin.

8. Kehita valmius pysya ajan tasalla.

9. Aloita jo tanaan!




1. Selvita mita henkilotietoja

yrityksessanne kasitellaan

Tunnista, mita henkilotietoja yrityksessanne
on kaytossa.

Selvita, missa tiedot sijaitsevat ja milla jarjestel-
milla niita kasitellaan. Huomioi myés esimerkiksi

excelit

sahkopostit
paperiarkistot
skannatut dokumentit
valvontakameradata

Huomioi mahdollinen rajat ylittava
tiedonsiirto.

Luo kokonaiskuva siitd, kuka tietoja
kasittelee. Miten ja miksi - tarve on
saattanut muuttua tai poistua kokonaan.
Selvita lailliset perusteet henkilotietojen kasittelylle ja maarittele keiden
vastuulla tiedot ja niiden suojaaminen yrityksessasi on.

e  Mita henkildtietoja kasitellaan
e  Jarjestelmat ja tallennuspaikat
e  Miten tietoja kasitellaan
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2. Perehdy uusiin vaatimuksiin
yrityksenne nakokulmasta

Muodosta kokonaiskuvan pohjalta kasitys
uudistuksen asettamista muutostarpeista.

Selvitd, mita muutoksia vaatimus sisaanrakennetusta ja oletusarvoi-
sesta tietosuojasta edellyttaa teille. Arvioi, mita tietosuojaperiaatteiden
(kuten kayttotarkoitussidonnaisuus, tietojen minimointi ja tietojen
eheys) toteuttaminen kdytannossa tarkoittaa.

Huomioi osoitusvelvollisuus ja valmistaudu dokumentoimaan tehdyt
ratkaisut, paatokset, toimintamalli, jarjestelmat ja kasittelytoimenpiteet.
Selvita miten rekisteroityjen uudet oikeudet vaikuttavat toimintaanne ja
valmistaudu vastaamaan uusiin viranomaisvelvoitteisiin.

e Tietosuojaperiaatteet
e  QOsoittamisvelvollisuus
e  Rekisterdityjen uudet oikeudet
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3. Hyodynna tilaisuus
kehittaa
likketoimintaanne

Asetukseen valmistauduttaessa

yritys joutuu lapivalaisuun, koska

henkilotietoja kasitellaan isossa

0sassa yrityksen toimintoja. et
W

Hyodynna tehtavaa tyéta niin, etta valmistautuminen
ei olekaan pelkka kuluera vaan hanke, jonka tuloksena
yrityksesi toimii entista tehokkaammin.

Koska asetuksen velvoitteiden tayttaminen todennakdisesti vaatii muutoksia
toimintatapoihin, jarjestelmiin ja tietotekniikkaan, hyddynna samalla
tilaisuus karsia turhia ronsyja ja ei-tuottavaa tyota ja ottaa kayttoon
jarjestelmia ja tekniikkaa, jotka paitsi tayttavat velvoitteet, myds alentavat
kustannuksia ja virtaviivaistavat yrityksesi toimintaa.

e  Tuottamattoman tyon karsiminen
e  Kulujen pienentaminen
e  Paremmin liketoimintaa tukevat jarjestelmat
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4. Aseta tavoitetila henkildtieto-
jen suojalle ja tietoturvalle

Tee riskien arviointi ja tunnista korkean riskin
kohteet. Maarittele tietojen elinkaari ja suunnittele
asianmukaiset suojatoimet.

Ota huomioon kaytettavissa oleva
tekniikka, toteuttamiskustannukset,
kasittelyn luonne, laajuus, asiayhteys,
tarkoitukset ja riskit.

Yritys Oy

Tiedonhallintasuunnitelma

Selvita mahdolliset toimialakohtaiset
kaytannesaannot, testaaminen,
sertifioinnit ja auditoinnit.

e  Riskien arviointi
e Tietojen elinkaari
e Tietojen ja jarjestelmien suojaus
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5. Suunnittele tarvittavat

muutokset jarjestelmiin, infraan
ja kaytantoihin

Suunnittele, miten ja milla aikataululla
tavoitetilaan paastaan kaytannaossa.

Selvita yksityiskohdat liittyen tarvittaviin muutoksiin tietojarjestelmiin, laittei-
siin ja verkkoyhteyksiin.

Suunnittele, miten yrityksesi kaytannossa
toimii uusien vaatimusten mukaisesti:
selvita tarvittavat muutokset
kaytantoihin, organisaatioon, rooleihin,
vastuihin, oikeuksiin, ohjeisiin ja muuhun
dokumentaatioon.

Aikatauluta tehtavat ja paata kenen
vastuulla kukin tehtava on.

e  Uusien toimintatapojen maarittaminen
e  Teknologiavalinnat
e  Aikataulutus ja vastuutus

Sivu 11



6. Toteuta tarvittavat muutokset

Vie suunnitelma kaytantoon ja toteuta
muutokset asetuksen aikataulu huomioiden.

Teeta tarvittavat muutokset jarjestelmiin, laitteisiin ja verkkoyhteyksiin, testaa
muutokset ja ota uudistetut jarjestelmat kayttoon.

Toteuta suunnitellut muutokset organisaatioon, rooleihin ja vastuisiin. Tuota
ohjeet henkilékunnalle ja kouluta henkildsto uusiin kaytantdihin ja
tyotapoihin.

Tiedota hankkeen etenemisesta tarpeen mukaan tyéntekijoita, asiakkaita ja
muita sidosryhmia, jotka joko kasittelevat tietoja tai joiden tietoja kasitellaan.

e  Toteutus, testaus ja kayttoonotto
e  Ohjeistus ja koulutus
e Tiedottaminen
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7. Varaudu tietoturvaloukkauksiin

ja odottamattomiin tilanteisiin

Hyvaan riskienhallintaan kuuluu luoda
toimintasuunnitelma erilaisia
odottamattomia tilanteita varten.

Paitsi tietovarkauksista ja -murroista, naita tilanteita voi syntya mm. tulipa-
lon, vesivahingon, omaisuusrikoksen, vahingonteon tai laite- tai kaapelirikon
seurauksena.

Kehita valmiudet havaita tietosuojalouk-
kaukset ja luo suunnitelma naiden tilan-
teiden varalle. Sisallyta suunnitelmaan

ohjeet viranomaisyhteydenpitoon, asiak-
kaille viestimiseen ja mediaraportointiin.

Tee my6s suunnitelmat odottamattomista
tilanteista palautumiseen (tietojen palau-
tus jne). Varmista, etta henkil6t, joiden
tehtavana on toimia naissa tilanteissa,
ymmartavat mita pitaa tehda.

e  Riskeihin varautuminen
e  Kyky havaita uhat ja poikkeamat
e  Kyky toimia, kun tilanne on paalla
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8. Kehita valmius pysya ajan
tasalla

Liiketoiminnan digitalisoituessa yritykseen
ulkoa tulevien muutospaineiden tiheys
kasvaa ja reagointiaika lyhenee.

Yrityksen jarjestelmien verkottuessa laitteiden, ohjelmistojen ja palve-
luiden kehitys avaa mahdollisuuksia myos rikollisille ja kiusantekijoille.

Kehita itsellesi valmius pysya mukana
muutoksissa ja reagoida niin etta
liiketoimintasi ei karsi. Nimea henkild, jonka
vastuulla on arvioida edella kuvatut asiat

— mahdollisesti kayttaen ulkopuolista
auditointia tai apua - saannéllisin valiajoin
uudestaan.

e Ylldpito
e  S3anndllinen uudelleenarviointi
e  Kenen vastuulla ajan tasalla pysyminen on?
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Aloita jo tanaan!

Lisatietoa ja apua saat lahimmasta
Data Group -likkeestasi, seka

Qikeusministerion tyoryhman ehdotus kansallisista tasmennyksista

Asetuksen teksti

Tietosuojavaltuutetun toimiston verkkosivut

Tietosuojavaltuutetun toimiston rekisterinpitdjille suunnattu opas
"Miten valmistautua EU:n tietosuoja-asetukseen?”

Valtionvarainministerion VAHTI-raportti 1/2016 EU-tietosuojan
kokonaisuudistuksesta julkisen hallinnon ICT:ssa

Keskuskauppakamarin tietoturvaopas yrityksille
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http://julkaisut.valtioneuvosto.fi/handle/10024/80098
http://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32016R0679
http://www.tietosuoja.fi
http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/1Em8rT7IF/Miten_valmistautua_EUn_tietosuoja-asetukseen.pdf
http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/1Em8rT7IF/Miten_valmistautua_EUn_tietosuoja-asetukseen.pdf
https://www.vahtiohje.fi/c/document_library/get_file?uuid=c97ee414-1fc0-4a91-969c-2ef0657605d1&groupId=10128
https://www.vahtiohje.fi/c/document_library/get_file?uuid=c97ee414-1fc0-4a91-969c-2ef0657605d1&groupId=10128
https://kauppakamari.fi/2016/11/29/keskuskauppakamarilta-tietoturvaopas-yrityksille/
https://kauppakamari.fi/2016/11/29/keskuskauppakamarilta-tietoturvaopas-yrityksille/ 

Data Group on suomalainen vuonna 1992
perustettu valtakunnallisesti toimiva
itsenaisten ict-kauppiaiden muodostama
luotettava, osaava ja ammattitaitoinen
tietotekniikan erikoisketju.

Asiakaslahtdisyys on Data Group -toiminnan perusta. Ketjuun kuuluvien
jasenliikkeiden tavoitteena on tarjota asiakkaille aidosti lisaarvoa tuottavia
EIENER

Data Group -liikkeita on kaikkiaan 57 kpl ja niissa tydskentelee noin 370
it-alan ammattilaista. Jasenliikkeiden yhteinen likevaihto on yli 70 mil-
joonaa euroa. Vahvuutemme ja osaamisemme perustuu jatkuvaan koulut-
tautumiseen seka koko ketjun ja siihen kuuluvien liikkeiden tietotaidon ja
tekemisen hyddyntamiseen.
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